Zarzadzenie Nr 46/2018

Wojta Gminy Smoldzino
z dnia 25 maja 2018 r.

w sprawie wprowadzenia ,,Polityki ochrony danych” w Urze¢dzie Gminy Smoldzino.

Na podstawie art. 30 ust. 1 1 art. 33 ust. 3 ustawy z dnia 8 marca 1990r. o samorzadzie
gminnym (tj. Dz. U. z 2018r., poz. 994) oraz art. 24 ust. 2 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz. Urz. UE, L
119 24.05.2016 t.)

zarzadzam, co nastgpuje:

§ 1.
Wprowadza si¢ w Urzedzie Gminy Smotdzino ,,Polityke ochrony danych”, stanowiacg zalacznik do

niniejszego zarzadzenia.

§ 2.

Wykonanie Zarzadzenia powierzam Inspektorowi Ochrony Danych.

§ 3.

Zarzadzenie wchodzi w zycie z dniem podpisania



Zalacznik

do Zarzadzenia Nr 46/2018
Waéjta Gminy Smoldzino

z dnia 25 maja 2018r.

Polityka ochrony danych
w Urzedzie Gminy Smoldzino

Rozdzial 1
Postanowienia ogdlne

§1.

Celem Polityki ochrony danych w Urzgdzie Gminy Smotdzino, zwanym dalej ,,Organizacja”, jest

uzyskanie optymalnego i zgodnego z wymogami obowigzujacych aktow prawnych sposobu

przetwarzania informacji zawierajacych dane, w tym rowniez dane osobowe.

§ 2.

Polityka ochrony danych zostata opracowana w oparciu o wymagania zawarte w:

Rozporzadzeniu Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE /Dz.
Urz. UE.Lnr 119, str.1/,

Ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych /Dz. U. z 24 maja 2018 r.,
poz. 1000/,

Rozporzadzeniu Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych 1 wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U. 22017 r., poz. 2247),

ustawie z dnia 9 lutego 2018r. o ochronie informacji niejawnych (tj. Dz. U. z 2018r., poz.
412)

§ 3.1 § 4. Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych, oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia 1 systemy
informatyczne shuzace do przetwarzania danych osobowych (Dz.U. Nr 100, poz.1024)

§ 3.

Ochrona danych realizowana jest poprzez zabezpieczenia fizyczne, organizacyjne, oprogramowanie

systemowe, aplikacje oraz uzytkownikéw proporcjonalne i1 adekwatne do ryzyka naruszenia

bezpieczenstwa danych przetwarzanych w ramach prowadzonej dziatalnosci.

§ 4.

1. Utrzymanie w Organizacji ochrony danych, w tym danych osobowych, rozumiane jest jako

zapewnienie ich poufnosci, integralnosci, rozliczalnosci oraz dostgpnosci na odpowiednim



poziomie. Miarg bezpieczenstwa jest akceptowalna wielkos$¢ ryzyka zwigzanego z ochrong
danych.
Zastosowane zabezpieczenia majg stuzy¢ osiggnieciu powyzszych celow i zapewnic:

1. poufno$¢ danych — rozumiang jako wtasciwo$¢ zapewniajaca, ze dane nie s3
udostepniane nieupowaznionym osobom,;

2. integralno$¢ danych — rozumiang jako wlasciwos¢ zapewniajaca, ze dane osobowe nie
zostaty zmienione lub zniszczone w sposob nieautoryzowany;

3. rozliczalno$¢ danych — rozumiang jako wilasciwos¢ zapewniajaca, ze dziatania osoby
moga by¢ przypisane w sposob jednoznaczny tylko tej osobie;

4. integralno$¢ systemu — rozumiang jako nienaruszalno$¢ systemu, niemozno$¢
jakiejkolwiek manipulacji, zar6wno zamierzonej, jak 1 przypadkowe;j;

5. dostepnos¢ informacji — rozumiang jako zapewnienie, ze osoby upowaznione maj3
dostep do informacji i zwigzanych z nig zasobow wtedy, gdy jest to potrzebne;

6. zarzadzanie ryzykiem — rozumiane jako proces identyfikowania, kontrolowania
1 minimalizowania lub eliminowania ryzyka dotyczacego bezpieczenstwa, ktére moze
dotyczy¢ systeméw informacyjnych stuzacych do przetwarzania danych.

§ 5.

Administratorem jest Urzad Gminy Smotdzino reprezentowany przez Wojta Gminy.
Administrator powotat Inspektora Ochrony Danych (IOD), zgodnie art. 37 RODO, ktérym
jest Roman Borowski (roan@pro.onet.pl). Zadania IOD zawarte sg w art. 39 RODO.

Rozdzial 2
Definicje

§ 6.

Przez uzyte w Polityce ochrony danych okreslenia nalezy rozumiec:

1.

Administrator danych — zwany dalej Administratorem lub AD, jest osoba fizyczna lub
prawna, organ publiczny, jednostka lub inny podmiot, ktéry samodzielnie lub wspodlnie
z innymi ustala cele i sposoby przetwarzania danych, w tym danych osobowych,

Inspektor Ochrony Danych (IOD) — osoba wyznaczona przez Administratora, nadzorujgca
przestrzeganie zasad i wymogow ochrony danych okreslonych w RODO 1 przepisach
krajowych,

ustawa — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych ( Dz.U. z 24 maja
2018 r., poz. 1000),

RODO - rozporzadzenie Parlamentu Europejskiego 1 Rady /UE/ 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE /Dz. Urz. UE.L nr 119, str. 1/,

dane — wszelkie informacje, w tym rowniez dane osobowe, przetwarzane w Organizacji
w sposob tradycyjny, jak rowniez za pomoca systemu informatycznego,

dane osobowe— wszelkie informacje dotyczace =zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizyczne;,



10.

11.

12.

13.

14.

15.

16.

17.

zbior danych osobowych— uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriow,

przetwarzane danych — operacja lub zestaw operacji wykonywanych na danych w sposob
zautomatyzowany lub  niezautomatyzowany, takich jak =zbieranie, utrwalanie,
przechowywanie, opracowywanie, tlagczenie, przesylanie, zmienianie, udostgpnianie

1 usuwanie, niszczenie, itd.,

system informatyczny — zesp6l wspotpracujacych ze sobg urzadzen, programoéow, procedur
przetwarzania informacji 1 narzedzi programowych zastosowanych w celu przetwarzania
danych,

system tradycyjny — zespot procedur organizacyjnych, zwigzanych z mechanicznym
przetwarzaniem informacji oraz wyposazenie 1 $rodki trwate wykorzystywane w celu
przetwarzania danych na papierze,

system zarzadzania baza danych, zwany dalej systemem - oprogramowanie stuzace do
zarzadzania bazg danych (moduty programowe) przetwarzajace dane zawarte w jednym lub
wielu zbiorach.

zabezpieczenie danych w systemie informatycznym— wdrozenie i eksploatacja stosownych
srodkéw technicznych 1 organizacyjnych zapewniajacych ochron¢ danych przed ich
nieuprawnionym przetwarzaniem,

Administrator systemu informatycznego (ASI) — osoba lub osoby, upowaznione przez
Administratora do administrowania i zarzadzania systemem informatycznym,

odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéremu ujawnia si¢ dane osobowe w oparciu m. in. 0 UMOW¢ powierzenia,

strona trzecia — osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot inny
niz osoba, ktorej dane dotycza, ktdre z upowaznienia Administratora mogg przetwarza¢ dane
osobowe,

identyfikator uzytkownika (login)— cigg znakoéw literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych w systemie
informatycznym,

hasto — cigg znakow literowych, cyfrowych lub innych, przypisany do identyfikatora
uzytkownika, znany jedynie osobie uprawnionej do pracy w systemie informatycznym.

Rozdzial 3
Zakres stosowania

§7.
W Organizacji przetwarzane sa dane zebrane w zbiorach danych, ale rowniez dane bez
wyraznego usystematyzowania.
Informacje te sa przetwarzane zard6wno w postaci dokumentacji tradycyjnej, jak
1 elektroniczne;.
Polityka ochrony danych zawiera uregulowania dotyczace wprowadzonych zabezpieczen
technicznych 1 organizacyjnych zapewniajacych ochrone przetwarzanych danych.
Innymi dokumentami w Organizacji regulujagcymi ochron¢ danych, w tym réwniez
osobowych, s3:

1. instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych,
2. ewidencja 0s6b upowaznionych do przetwarzania danych,



instrukcja zarzadzania incydentami,

instrukcja postepowania w przypadku naruszenia ochrony danych,
rejestr czynnosci przetwarzania danych,

instrukcja przetwarzania danych w imieniu Administratora.

CSEEE LN

§ 8.

Polityke ochrony danych stosuje si¢ w szczeg6lnosci do:

1.

danych przetwarzanych w Systemach: GMINA III, USC, Dowody Osobiste, ELUD,
Stypendia, Kadry i Place, Platnik, Woda i Scieki — szczegdtowy wykaz Systemoéw zawiera
Zalacznik nr 4 do ,Polityki bezpieczenstwa przetwarzania danych”, wprowadzonej
odrebnym zarzadzeniem,

wszystkich informacji dotyczacych danych pracownikow Administratora, mieszkancow
Gminy Smotdzino,

odbiorcow danych, ktérym przekazano dane osobowe do przetwarzania w oparciu 0 umowy
powierzenia, ktorymi sa m.in. lekarz medycyny pracy, obstluga prawna, obstuga
informatyczna, obstuga BHP,

informacji dotyczacych zabezpieczenia danych, w tym w szczegdlnosci nazw kont i haset
w systemach stuzgcych do przetwarzania danych,

rejestru osob, ktorym Administrator nadat upowaznienia do przetwarzania danych,

innych dokumentéw zawierajacych dane.

§9.

Zakresy ochrony danych okreslone przez Polityk¢ ochrony danych oraz inne z nig zwigzane
dokumenty maja zastosowanie do:

1. wszystkich istniejacych, wdrazanych obecnie lub w przysziosci systeméw oraz tych
w formie tradycyjnej, w ktorych przetwarzane sa dane osobowe podlegajace ochronie,

2. wszystkich lokalizacji — budynkow 1 pomieszczen, w ktorych sg lub beda przetwarzane
informacje podlegajace ochronie,

3. wszystkich pracownikéw, zleceniobiorcow, stazystow, praktykantow 1 innych o0sob
majacych dostep do informacji podlegajacych ochronie.

Do stosowania zasad okreslonych przez Polityke ochrony danych oraz inne z nig zwigzane
dokumenty zobowigzani sg wszystkie wymienione wyzej grupy osob oraz inne osoby majace
dostep do danych podlegajacych ochronie.

Rozdzial 4
Wykaz zbioréw danych, w tym danych osobowych

§ 10.

1. Dane gromadzone sa w zbiorach:

1.
2.
3.

KONTRAHENCI
URZAD STANU CYWILNEGO
DOWODY OSOBISTE



4. PODATKI I OPLATY LOKALNE

5. STYPENDIA

6. REJESTR OSOB UZALEZNIONYCH OD ALKOHOLU

7. EWIDENCJA GRUNTOW I BUDYNKOW

8. AKCYZA PALIWOWA

9. ZARZADZANIE NIERUCHOMOSCIAMI

10. KWALIFIKACJA WOJSKOWA

11. SWIADCZENIA OSOBISTE I RZECZOWE

12. SYSTEM INFORMACJI OSWIATOWEJ

13. EWIDENCJA DZIALALNOSCI GOSPODARCZEJ

14. EWIDENCJA PRACOWNIKOW

15. EWIDENCJA OSOB UBEZPIECZONYCH W ZUS

16. BUDOWNICTWO

17. EWIDENCJA LUDNOSCI

18. OPLATA SMIECIOWA - GOMIG

19. ZEZWOLENIA NA SPRZEDAZ I PODAWANIE NAPOJOW ALKOHOLOWYCH

20. SPRAWY WOJSKOWE I OBRONY CYWILNEJ

21. PRZELEWY BANKOWE

22. BAZA NOCLEGOWA

23. KARTA DUZEJ RODZINY

24. REJESTR KORESPONDENCJI PRZYCHODZACEJ

25. OSWIADCZENIA MAJATKOWE

26. WODA I SCIEKI

27. POCZTA ELEKTRONICZNA

28. REJESTR CZYNNOSCI PRZETWARZANIA I EWIDENCJA OBOWIAZKU
INFORMACYJNEGO

§ 11.
Zbiory danych wymienione w § 10 ust. 1 pkt 6, 8, 9, 10, 11, 16, 19, 20, 22, 25 podlegaja
przetwarzaniu w sposob tradycyjny, a zbiory okreslone w pkt 1, 2, 3, 4, 5, 7, 12, 13, 14, 15, 17, 18,
21, 23, 24, 26, 27, 28 gromadzone sg i1 przetwarzane przy uzyciu systemow — Zalacznik nr 6 do
,Polityki bezpieczenstwa przetwarzania danych”, wprowadzonej odrgbnym zarzadzeniem.

Rozdzial 5
Wykaz budynkow, pomieszczen, w ktorych wykonywane sa operacje przetwarzania danych

§12.

1. Dane, w tym dane osobowe, przetwarzane sa w budynku, mieszczacym si¢ w Smotdzinie
przy ulicy Kosciuszki 3.

2. Obszar, w ktorym przetwarzane sa dane za pomoca systemow oraz tradycyjnie, w ktorych
przechowuje si¢ wszelkie no$niki informacji zawierajace dane, jak réwniez te podlegajace
zniszczeniu stanowi Zalaceznik nr 2 do ,,Polityki bezpieczenstwa przetwarzania danych”,
wprowadzonej odrgbnym zarzadzeniem.



Rozdzial 6
Wykaz zbiorow danych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych

§13.
Wykaz zbioréw danych wraz ze wskazaniem systemow zastosowanych do przetwarzania tych
danych zawiera Zalacznik nr 3 do ,,Polityki bezpieczenstwa przetwarzania danych”, wprowadzone;j
odrebnym zarzadzeniem.

Rozdzial 7
Struktura zbiorow danych wskazujacych zawartosé
poszczegolnych pdl informacyjnych

§ 14.
Struktura zbiorow danych wskazujacych zawarto§¢ poszczegolnych pol informacyjnych zawarta
jest w Zalaczniku nr 4 do ,,Polityki bezpieczenstwa przetwarzania danych”, wprowadzonej
odrebnym zarzadzeniem.

Rozdzial 8
Sposob przeplywu danych miedzy poszczegolnymi systemami, wspolpracy systemow ze
zbiorami danych.

§15.
Przeptyw danych pomiedzy poszczegdlnymi Systemami zawiera Zalacznik nr 5 do ,,Polityki
bezpieczenstwa przetwarzania danych”, wprowadzonej odrgbnym zarzadzeniem.

Rozdzial 9
Srodki organizacyjne i techniczne zabezpieczenia danych

§ 16.
1. Zabezpieczenia organizacyjne:

o

opracowano 1 wdrozono Polityke bezpieczenstwa przetwarzania danych,

sporzadzono 1 wdrozono Instrukcje zarzadzania systemem informatycznym stuzacym do
przetwarzania danych w Organizacji,

stworzono procedurg postgpowania w sytuacji naruszenia ochrony danych,

opracowano 1 biezgco prowadzi si¢ rejestr czynno$ci przetwarzania,

opracowano i wdrozono instrukcje postugiwania si¢ pocztg elektroniczng,

wyznaczono Inspektora Ochrony Danych,

ot

RN

do przetwarzania danych zostaly dopuszczone wylacznie osoby posiadajace
upowaznienia nadane przez Administratora badz osobg¢ przez niego upowazniona,

8. osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami
dotyczacymi ochrony danych oraz w zakresie zabezpieczen Systemu Informatycznego,



10.

11.

12.

1.

osoby zatrudnione przy przetwarzaniu danych obowigzane zostaly do zachowania ich
w tajemnicy,

przetwarzanie danych dokonywane jest w warunkach zabezpieczajacych dane przed
dostgpem os6b nieupowaznionych,

przebywanie osob nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane jest
dopuszczalne tylko w obecno$ci osoby zatrudnionej przy przetwarzaniu danych oraz
w warunkach zapewniajacych bezpieczenstwo danych,

dokumenty 1 no$niki informacji zawierajace dane, ktore podlegaja zniszczeniu,
neutralizuje si¢ za pomocg urzadzen do tego przeznaczonych lub dokonuje si¢ takiej ich
modyfikacji, ktéra nie pozwoli na odtworzenie ich tresci.

. Zabezpieczenia techniczne

wewnetrzng sie¢ komputerowg zabezpieczono poprzez odseparowanie od sieci publicznej
za pomocg urzadzenia UTM,

stanowiska komputerowe wyposazono w indywidualng ochron¢ antywirusowa,
komputery zabezpieczono przed mozliwoscig uzytkowania przez osoby nieuprawnione
do przetwarzania danych za pomocg indywidualnego identyfikatora uzytkowania

1 cykliczne wymuszanej zmiany hasta,

SrodKi ochrony fizycznej:

1.

obszar, na ktorym przetwarzane sg dane, poza godzinami pracy, chroniony jest alarmem,
urzadzenia stuzace do przetwarzania danych umieszczone s3 w zamykanych
pomieszczeniach,

dokumenty i no$niki informacji zawierajace dane przechowywane s3 w zamykanych na
klucz szafach.

Rozdzial 10
Zadania Administratora lub Inspektora Ochrony Danych

§17.

. Do najwazniejszych obowigzkow Administratora lub I[OD nalezy:

organizacja bezpieczenstwa i ochrony danych zgodnie z wymogami RODO 1 ustawy
o ochronie danych osobowych,

zapewnienie przetwarzania danych zgodnie z uregulowaniami Polityki bezpieczenstwa
1 innymi dokumentami wewngtrznymi,

przeprowadzenie oceny skutkOw planowanej operacji przetwarzania dla ochrony danych
—w przypadku, gdy organizacja wprowadza nowy rodzaj przetwarzania danych,
wydawanie 1 anulowanie upowaznien do przetwarzania danych,

prowadzenie ewidencji osob upowaznionych do przetwarzania danych,

prowadzenie postepowania wyjasniajacego w przypadku naruszenia ochrony danych
osobowych,

nadzor nad bezpieczenstwem danych,

kontrola dziatan komorek organizacyjnych pod wzgledem zgodnos$ci przetwarzania
danych z przepisami o ochronie danych osobowych,



9.

inicjowanie i podejmowanie przedsiewzi¢¢ w zakresie doskonalenia ochrony danych.

Rozdzial 11
Zadania Administratora Systemu Informatycznego

§ 18.

1. ASI odpowiedzialny jest za:

1.

9.

10.

11.

12.
13.

biezacy monitoring i zapewnienie cigglosci dzialania Systemu Informatycznego oraz baz
danych,

optymalizacj¢ wydajnosci Systemu Informatycznego, instalacje i konfiguracje sprzetu
sieclowego 1 serwerowego,

instalacje 1 konfiguracje oprogramowania systemowego, sieciowego,

konfiguracj¢ 1 administrowanie oprogramowaniem systemowym, sieciowym oraz
zabezpieczajacym dane chronione przed nieupowaznionym dostgpem,

nadzor nad zapewnieniem awaryjnego zasilania komputeréw oraz innych urzadzen
majacych wplyw na bezpieczenstwo przetwarzania danych,

wspoOtprace z dostawcami ushug oraz sprzetu sieciowego i serwerowego oraz zapewnienie
zapiséw dotyczacych ochrony danych,

zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego,
sieciowego,

zarzadzanie kopiami awaryjnymi danych osobowych oraz zasobéw umozliwiajacych ich
przetwarzanie,

przeciwdzialanie proébom naruszenia bezpieczenstwa informacji,

przyznawanie na wniosek Administratora lub IOD $cisle okreslonych praw dostgpu do
informacji w Systemach,

wnioskowanie do Administratora lub I[OD w sprawie zmian lub usprawnienia procedur
bezpieczenstwa 1 standardow zabezpieczen,

zarzadzanie licencjami, procedurami ich dotyczacymi,

prowadzenie profilaktyki antywirusowe;.

2. Praca ASI jest nadzorowana pod wzgledem przestrzegania RODO, ustawy o ochronie danych
osobowych, oraz Polityki ochrony danych Organizacji przez Administratora lub IOD.

Rozdzial 12
Sprawozdanie roczne z funkcjonowania systemu ochrony danych

§ 19.

1. Corocznie do dnia 31 grudnia IOD przygotowuje sprawozdanie roczne z funkcjonowania
systemu ochrony danych i przekazuje do Administratora.

2. Sprawozdanie przygotowywane jest w formie pisemne;.



Rozdzial 13
Postanowienia koncowe

§ 20.

. Kazdy uzytkownik przed dopuszczeniem do pracy z Systemem przetwarzajagcym dane lub
zbiorami danych w formie tradycyjnej winien by¢ poddany przeszkoleniu w zakresie ochrony
danych.

. Zaprzeprowadzenie szkolenia odpowiada Administrator lub I10D.

. Zakres szkolenia powinien obejmowaé zaznajomienie uzytkownika z przepisami RODO,
ustawy o ochronie danych osobowych oraz wydanymi na jej podstawie aktami
wykonawczymi oraz Polityka ochrony danych i1 innymi zwigzanymi z nig dokumentami
obowigzujacymi u Administratora.

Szkolenie zostaje zakonczone podpisaniem przez stuchacza o§wiadczenia o wzigciu udziatu
w szkoleniu 1 jego zrozumieniu oraz zobowigzaniu si¢ do przestrzegania przedstawionych
w trakcie szkolenia zasad ochrony danych.



